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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pd databehandlerens
behandling af personoplysninger

mellem

DNA MELEMMER

herefter "den dataansvarlige”

0g

Danish Network Association Aps
CVR 35140824

Dortheavej 12, 1. sal

2400 Kpbenhavn

Danmark

herefter "databehandleren”

der hver iser er en "part” og sammen udggr "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pd at overholde databeskyttelses-
forordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaggende rettigheder og frihedsrettigheder
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2. Preeambel

1.

10.

11.

Disse Bestemmelser fastsetter databehandlerens rettigheder og forpligtelser, ndr denne foretager behandling
af personoplysninger pd vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pd parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamen-
tets og Rddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv

95/46/EF (databeskyttelsesforordningen).

I forbindelse med leveringen af aftalte konsulentydelse / medlemskab af DNA behandler databehandleren per-
sonoplysninger pd vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem parterne.

Der hgrer fire hilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om behandlingens

formdl og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og en
liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for s vidt angdr databehandlerens behandling af personoplys-
ninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemfgre,
og hvordan der fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er pélagt efter databe-
skyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med
databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller

medlemsstaternes' nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formél og med hvilke hjelpemidler,
der mi ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af
personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1 Henvisninger til 'medlemsstat” i disse bestemmelser skal forstds som en henvisning til ’"EJS medlemsstater”.
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1. Databehandleren md kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige, Side 4 af 11
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er un-
derlagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfolgende instruks kan ogsa gives af den data-
ansvarlige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgdende den dataansvarlige, hvis en instruks efter vedkommendes mening er i
strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes natio-
nale ret.

5. Fortrolighed

1. Databehandleren md kun give adgang til personoplysninger, som behandles pd den dataansvarliges vegne, til
personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller
er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som
har fiet tildelt adgang, skal Igbende gennemgds. P4 baggrund af denne gennemgang kan adgangen til person-
oplysninger lukkes, hvis adgangen ikke leengere er ngdvendig, og personoplysningerne skal herefter ikke len-

gere veere tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pigaldende personer, som
er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastsldr, at den dataansvarlige og databehandleren, under hensyntagen
til det aktuelle tekniske niveau, implementeringsomkostningerne og den pgaldende behandlings karakter,
omfang, ssmmenhzeng og forml samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske foranstaltninger for at sikre
et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som behand-
lingen udggr og gennemfgre foranstaltninger for at imgdegd disse risici. Athaengig af deres relevans kan det
omfatte:

4. Pseudonymisering og kryptering af personoplysninger

b.  evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssy-
stemer og -tjenester

¢ evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i tilfelde af en
fysisk eller teknisk handelse

d.  en procedure for regelmessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uathaengigt af den dataansvarlige — ogsé vurdere risiciene
for fysiske personers rettigheder som behandlingen udggr og gennemfgre foranstaltninger for at impdegd disse
risici. Med henblik pd denne vurdering skal den dataansvarlige stille den ngdvendige information til ridighed
for databehandleren som ggr vedkommende i stand til at identificere og vurdere sidanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes overholdelse af den dataansvar-
liges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige information til ridighed for



den dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandle-
ren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er ngdvendig
for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegdelse af de identificerede risici — efter den dataansvarliges vurdering — kraever gennemfarelse af
yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfart, skal den
dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk.
2, og stk. 4, for at gore brug af en anden databehandler (en underdatabehandler).

Databehandleren md sdledes ikke ggre brug af en underdatabehandler til opfyldelse af disse Bestemmelser uden
forudgende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere. Databehand-
leren skal skriftligt underrette den dataansvarlige om eventuelle planlagte endringer vedrgrende tilfgjelse eller
udskiftning af underdatabehandlere med mindst 3 mineders varsel og derved give den dataansvarlige mulighed
for at ggre indsigelse mod sddanne andringer inden brugen af de(n) omhandlede underdatabehandler(e). Laen-
gere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen

over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgr af bilag B.

Nir databehandleren gor brug af en underdatabehandler i forbindelse med udfarelse af specifikke behandlings-
aktiviteter pd vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt doku-
ment i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgdr af disse Bestemmelser, hvorved der navnlig stilles de for-
ngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger
pd en s3dan mde, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum overholder databe-
handlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den dataansvarliges anmod-
ning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende databe-
skyttelsesforpligtelser som falger af disse Bestemmelser er pdlagt underdatabehandleren. Bestemmelser om
kommercielle vilkdr, som ikke pdvirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal
ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget tred-
jemand, sdledes at den dataansvarlige i tilfaelde af at databehandleren faktisk eller retligt set er ophgrt med at
eksistere eller i tilfaelde af databehandlerens konkurs, har ret til at opsige underdatabehandleraftalen og instru-
ere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt an-
svarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ikke
de registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder sarligt forordningens artikel
79 og 82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overfprsel til tredjelande eller internationale organisationer
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Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer md kun foretages af
databehandleren pd baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i over-
ensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren
ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt, skal databehandleren underrette den dataansvarlige om dette
retlige krav inden behandling, medmindre den pdgaldende ret forbyder en sddan underretning af hensyn til
vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren sdledes ikke inden for rammerne af
disse Bestemmelser:

a.  overfpre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en internati-
onal organisation

b.  overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

¢ behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder det even-
tuelle overfarselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pd, skal angives
i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i databeskyttel-
sesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke udggre et grundlag for overfarsel
af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistdr, under hensyntagen til behandlingens karakter, s vidt muligt den dataansvarlige ved
hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forplig-
telse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelses-
forordningens kapitel I1I.

Dette indebaerer, at databehandleren sd vidt muligt skal bistd den dataansvarlige i forbindelse med, at den da-
taansvarlige skal sikre overholdelsen af:

a.  oplysningspligten ved indsamling af personoplysninger hos den registrerede

b.  oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

c.  indsigtsretten

d.  retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f. retten til begreensning af behandling

g underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller be-
greensning af behandling

h.  retten til dataportabilitet

i, retten til indsigelse

j. retten til ikke at vaere genstand for en afggrelse, der alene er baseret pd automatisk behandling,
herunder profilering

I tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3., bistdr
databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er tilgenge-
lige for databehandleren, den dataansvarlige med:
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a.  den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det, at anmelde brud pd persondatasikkerheden til den kompetente
tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pd persondatasikker-
heden indebarer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b.  den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud
pd persondatasikkerheden, ndr bruddet sandsynligvis vil medfare en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

¢ den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pdtaenkte be-
handlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

d.  den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet, inden
behandling, sfremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed databehand-
leren skal bistd den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder for de forpligtelser, der
folger af Bestemmelse 9.1. 0g 9.2.

10. Underretning om brud pd persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vare blevet opmarksom pd,
at der er sket et brud pd persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 efter, at denne er blevet
bekendt med bruddet, sidan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. Toverensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den dataansvarlige med at foretage an-
meldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at
tilvejebringe nedenstdende information, som ifglge artikel 33, stk. 3, skal fremgd af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a.  karakteren af bruddet pd persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registre-
ringer af personoplysninger

b.  de sandsynlige konsekvenser af bruddet pd persondatasikkerheden

¢.  de foranstaltninger, som den dataansvarlige har truffet eller foresldr truffet for at hindtere bruddet
pd persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mu-
lige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med sin
bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pé persondatasikkerheden til den kom-
petente tilsynsmyndighed.

11. Sletning og returnering af oplysninger
1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet til at

[VALG 1] slette alle personoplysninger, der er blevet behandlet pd vegne af den dataansvarlige og bekrafte over
for den dataansvarlig, at oplysningerne er slettet
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Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formdl, i den periode og un-
der de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pdvise overholdelsen af databeskyttelsesfor-
ordningens artikel 28 og disse Bestemmelser, til rddighed for den dataansvarlige og giver mulighed for og bi-
drager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er
bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og underdata-
behandlere er nermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har adgang til
den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder pd tilsynsmyndighe-
dens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tienesten vedrgrende behandling af personoplysninger om
f.eks. erstatningsansvar, s lenge disse andre bestemmelser ikke direkte eller indirekte strider imod Bestem-
melserne eller forringer den registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af da-
tabeskyttelsesforordningen.

14. Ikrafttreden og ophgr

1.

Bestemmelserne traeder i kraft pd datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaeendringer eller uhensigtsmaessigheder i Be-

stemmelserne giver anledning hertil.

Bestemmelserne er geeldende, s lenge tjenesten vedrgrende behandling af personoplysninger varer. I denne
periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering af tjenesten
vedrgrende behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og personoplysningerne er
slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Be-
stemmelserne opsiges med skriftlig varsel af begge parter.

Underskrift

P3 vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER|
E-mail [E-MAIL]

Underskrift

P4 vegne af databehandleren

Navn [NAVN]



Stilling
Telefonnummer
E-mail
Underskrift

[STILLING|
[TELEFONNUMMER]
[E-MAIL]

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

Parterne er forpligtet til lsbende at orientere hinanden om @ndringer vedrgrende kontaktpersoner.

Navn
Stilling
Telefonnummer

E-mail

Navn
Stilling
Telefonnummer

E-mail

[NAVN]
[STILLING]
[TELEFONNUMMER]
[E-MAIL|

[NAVN]
[STILLING|
[TELEFONNUMMER]
[E-MAIL]
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Bilag A Oplysninger om behandlingen Side 10 af 11
A1 Formdlet med databehandlerens behandling af personoplysninger pd vegne af den dataansvarlige

@konomiske nggletal

Medarbejders navne samt mdnedslgnninger til brug for budgetlaegning og opfalgning

A2, Databehandlerens behandling af personoplysninger p3 vegne af den dataansvarlige drejer sig primzert om (karakteren

af behandlingen)

Til analyser og strategiske beslutninger

A 3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

"Navn, e-mailadresse, telefonnummer, adresse, medlemsnummer, CVR nummer

A4, Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes efter disse Be-
stemmelsers ikrafttreeden. Behandlingen har fglgende varighed

3 mineder — mere end 10 &r



Bilag C Instruks vedrgrende behandling af personoplysninger Side 11 af 11

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pd vegne af den dataansvarlige sker ved, at databehandleren udfarer
felgende:

Sker i ERP system, excel-ark og emails samt powerpoints

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Ud over det under Bestemmelse 6 navnte, skal databehandleren overholde Danish Network Associations "Tank fgr du

taster”- guidelines, der er lgbende gennemgdet med alle i organisationen.

C.3 Bistand til den dataansvarlige
Databehandleren skal sd vidt muligt — inden for det nedenstdende omfang og udstrakning — bistd den dataansvarlige i

overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og organisatoriske foranstaltninger:

Danish Network Association er ikke pélagt at udfare yderligere tekniske eller organisatoriske foranstaltninger i forbindelse

med den dataansvarliges underskrift af aftalen.

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren

slette i overensstemmelse med bestemmelse 11.1, medmindre den dataansvarlige — efter underskriften af disse bestem-
melser — har zendret den dataansvarliges oprindelige valg. S3danne andringer skal vaere dokumenteret og opbevares skrift-

ligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges forudgdende skrift-
lige godkendelse ske pd andre lokaliteter end folgende:

DNA - Dortheavej 12, 2400 Kgbenhavn N



